
在诸多诈骗案件中，不法分
子常常假扮成“公检法”人员、银
行工作人员或平台客服，诱骗受
害者开启网络会议视频的“分享
屏幕”功能。 这样一来，他们的目
的便得以轻易达成，因为屏幕上
的任何信息都难以逃脱骗子的

法眼。
一旦受害者开启屏幕共享

功能， 即使骗子不主动询问，也
能轻松窥视到手机上的全部信
息， 包括输入密码时显示的数
字、收到的验证码等，进而轻松
转移受害者银行卡内的资金。 在

与陌生人交流时，务必谨慎使用
屏幕共享功能，因为这将导致你
在对方面前毫无隐私可言。同时，
若接到自称客服人员打来的电
话，以“关闭会员”等理由要求开
启屏幕共享，请务必保持警惕，以
免上当受骗。

□本报记者 王晨

近期，利用“FaceTime”实施的“冒充公检法”，特别是冒充本地警
察或公安机关领导诈骗案件时有发生，网络诈骗手段可谓是不断翻新。
近日，记者整理了我市频发的几起典型案例，提醒市民守住“钱袋子”。
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“屏幕共享”
变“钱包共享”

身边已有多人被骗

“FaceTime”来电可能是诈骗，已有人上当受骗
据悉，FaceTime 是苹果设备内

置的一款通话软件，发起 FaceTime
通话只需知道对方的手机号或邮
箱，并且双方接入互联网，便可点对
点拨打通话。 正是这种简单便捷的
网络电话， 给了骗子乘虚而入的机

会，实施不同于以往电话诈骗的新型
诈骗。

5 月 23 日， 李女士在家中接到
一个“FaceTime”视频电话，对方自
称是“某某市公安局刑侦支队民警”，
说李女士是南京一起非法洗钱案的

嫌疑人，需要其配合调查。 李女士顿
感恐慌，即使她明知道自己没有参与
非法洗钱，但还是害怕被卷入其中，
便询问对方该如何配合调查。 随后，
李女士按照对方要求， 下载了

“Ringcentral”App，并加入“会议”

开启了手机屏幕共享，对方问李女士
有几张银行卡后，指挥其在这几张银
行卡里来回转账。 随后，对方称李女
士是被冤枉的， 就挂断了会议通话。
一番操作下来，李女士查询后发现卡
里的 26325.7 元不见了，随即报警。

“屏幕共享”后，骗子分分钟获取你的手机验证码、密码等信息
近日， 齐先生手机收到了一条短信，

短信内容显示其有一个快递取件号，并留
下了电话。 齐先生近日未购买包裹，便给
对方打电话询问。 对方自称是“中国人保
财险”的客服人员，说有一张齐先生的保
险保单，是在手机“拼多多”上点了一个
“百万保险”的业务，如果不办理取消，平

台会每年扣其 8000 元。近日，齐先生确实
使用过“拼多多”软件，以为自己不小心点
到了，便让“客服”帮忙取消。

“客服”先让齐先生在手机应用商城
搜索下载一个名叫“腾讯会议”的聊天软
件， 又让其在手机浏览器上输入网址链
接， 并点击下载一个名叫“中银会议”的

App，然后打开软件输入业务编码。 然而
齐先生不知道的是，开始使用“中银会议”
后，对方就能控制他的手机并获取其手机
上的密码等信息，之后齐先生就只能眼睁
睁看着对方通过扫描其手机上的付款二
维码刷走 31600 元。 齐先生意识到被骗
后，立即报警。

“12345”都有假的了，我市一市民被骗 1万元
5 月初 ， 宋先生接到了来自

“12345”打来的电话，对方称宋先生手
机开通了快手会员， 每个月扣 2000
元， 如果要关闭会员必须按照对方的
指示进行操作。 宋先生一听每个月扣
款 2000 元， 便立即要求关闭该功能，
随后按照对方要求进入浏览器输入网
址，又下载了一款名为“云服务”App
和“客服中心”，下载完成后，对方称要

和宋先生共享手机，方便手把手教他操
作。

见宋先生有所犹豫，对方便称来电
显示是 12345 打的电话，无须担心。 宋
先生随即放下戒心与对方共享手机，操
作到中国银行 App 时， 对方让其配合
扫描脸部，操作完成后，对方称已关闭
成功便立即挂断电话。等到宋先生再次
登录手机上中国银行 App 时， 需要各

种身份验证，按照要求登录后，发现卡
内 10000 元现金被非法转移走。

屏幕共享，简而言之，就如同手机
的录屏功能，能将屏幕上的内容都尽收
眼底，并实时分享给对方。 这意味着，你
在手机上的任何操作， 诸如查看短信、
微信消息，或是使用其他 App，都会毫
无保留地展现在对方眼前，包括输入密
码、解锁屏幕等敏感操作。

为传承中华优秀传统文化， 近日，
市退役军人服务中心以“我们的节日·
端午”为主题，组织开展香囊制作、趣味
猜谜等系列活动，为全体干部职工送上
节日祝福与温暖关怀。

活动现场，香囊制作区洋溢着温馨
氛围。 工作人员早早准备好布料、彩绳、

艾草等材料， 细致讲解香囊制作方法。
大家兴致勃勃地参与其中， 穿针引线、
装填艾草、精心缝制，一个个小巧玲珑、
香气四溢的香囊很快成型。 大家相互展
示作品，分享制作心得，在一针一线间
感受传统民俗魅力，寄托平安健康的美
好祝愿。

趣味猜谜环节，悬挂的谜题涵盖端
午知识、军事常识等内容，兼具知识性
与趣味性。 大家踊跃参与，或凝神思考，
或相互交流探讨，现场不时传来阵阵欢
声笑语。 在收获欢乐的同时，也加深了
对传统文化和军事知识的了解。

此次“我们的节日·端午” 主题活

动， 既让大家沉浸式体验传统文化魅
力，又传递了党和政府的关爱。 下一步，
市退役军人服务中心将继续以传统节
日为契机， 开展更多形式多样的活动，
用心用情做好退役军人服务保障工作，
不断增强退役军人的获得感、幸福感和
荣誉感。 胡欢 栾冬

端午安康 粽情欢乐
市退役军人服务中心开展“我们的节日·端午”主题活动

骗


